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Objectif
Afin de s'assurer que:

	
	(A) Je suis conforme avec les exigences réglementaires et d'autoréglementation en matière de confidentialité (les « Règlements ») ;

	
	(B) La protection des renseignements personnels du client est gérée de manière professionnelle, dans un environnement sécurisé et un suivi approprié est effectué ;




Notre responsable de la protection
Personne responsable est < Nom>

	
	1. Je, « Nom du conseiller » suis le responsable de la confidentialité et de toutes les demandes/réclamations doivent m’être adressées.

	
	2. Je, « Nom du conseiller » suis désigné comme responsable de l'application de cette politique ;




Notre engagement
En tant que conseiller œuvrant dans le milieu des services financiers, mes clients nous font confiance avec certains de leurs renseignements personnels les plus sensibles. Nous nous devons de respecter cette confiance et nos clients doivent être conscients de notre engagement à protéger les renseignements qu'ils fournissent dans le cadre des affaires faites avec nous.
 
Nous recueillons des renseignements personnels en conformité avec les lois et les meilleures pratiques d’affaires commerciales, afin de fournir des services et de faire des affaires éthiques. Nous limitons les renseignements que nous recueillons à ce qui est nécessaire pour, ou lié à ces fins :

Nous respectons les dix principes de confidentialité. Les Principes sont fondés sur la législation vie privée du gouvernement fédéral, la protection des renseignements personnels et les documents électroniques


	1. Responsabilité : Une organisation est responsable des renseignements personnels dont elle a la gestion et doit désigner une ou des personnes qui devront s'assurer du respect de l'organisation avec les principes suivants.


	2. Détermination des fins de la collecte des renseignements : Les fins auxquelles des renseignements personnels sont recueillis doivent être déterminées par l'organisation avant ou au moment où l'information est recueillie.


	3. Consentement : Le consentement de la personne doit être informée de la collecte, l'utilisation ou la divulgation de renseignements personnels, sauf lorsque inapproprié.


	4. Limitation de la collecte : La collecte de renseignements personnels doit être limitée à ce qui est nécessaire aux fins déterminées par l'organisation. Les renseignements doivent être recueillis par des moyens justes et légaux.


	5. Limitation de l'utilisation, de la communication et de la conservation : Les renseignements personnels ne doivent pas être utilisés ou communiqués à des fins autres que celles pour lesquelles ils ont été recueillis, sauf avec le consentement de l'individu ou tel que requis par la loi. Les renseignements personnels ne doivent être conservés qu'aussi longtemps que nécessaire pour la réalisation des fins déterminées.


	6. Exactitude : Les renseignements personnels doivent être aussi exacts, complets et à jour que l'exigent les fins auxquelles ils sont destinés.


	7. Mesures de sécurité : Les renseignements personnels doivent être protégés au moyen de mesures de sécurité correspondant à leur degré de sensibilité des renseignements.


	8. Transparence : Une organisation doit faire en sorte à l'information des individus précis sur ses politiques et ses pratiques concernant la gestion des renseignements personnels.


	9. Accès aux renseignements personnels : Sur demande, une personne doit être informée de l'existence, l'utilisation et la divulgation de renseignements personnels à son sujet et lui donnera accès à ces renseignements. Toute personne doit être en mesure de contester l'exactitude et l'intégralité des renseignements et y faire apporter les corrections appropriées.


	10. Demandes de renseignements et plaintes : Contestation de la conformité : Toute personne doit être en mesure de se plaindre du non-respect des principes ci-dessus à la ou des personnes désignées pour le respect de l'organisation.



Collecte et utilisation
Nous collectons les informations nécessaires pour que nous puissions accomplir la tâche pour laquelle nous sommes engagés, que ce soit l'assurance, l’investissement ou la planification financière.
 
Les renseignements personnels sont des renseignements qui vous concernent spécifiquement. Nous utiliserons des moyens justes et légaux pour recueillir leurs renseignements personnels. Nous ne recueillons que l'information qui est pertinente et cohérente avec les objectifs de la collecte. Autant que possible, nous allons recueillir les informations nécessaires directement auprès du client ou de son représentant autorisé (s), dans les applications et les formulaires, par d'autres moyens de correspondance, comme le téléphone, la poste ou par Internet, et grâce à leurs relations d'affaires avec nous.

Ce que nous devons savoir et pourquoi
Je collecte des informations des clients et à leur sujet, qu'avec leur consentement, ou tel que requis ou permis par la loi. En général, nous recueillons des informations personnelles telles que leur nom, adresse, numéro de téléphone, d'autres informations d'identification, telles que leur numéro d'assurance sociale (NAS), numéro de d’autres cartes d’identification telle que permis dans la règlementation ou la date de naissance.

Le type d'informations que nous recueillons dépend du type de produit ou service concerné. Les informations recueillies peuvent être financières, qui comprennent des informations telles que le lieu de travail, le revenu annuel, les actifs et les passifs. Peut aussi être de l'investissement ou des conseils liés, des besoins de renseignements sur des éléments tels que vos objectifs financiers et de retraite. Si le client fait une demande de prestations d'assurance ou d'assurance collective, il peut également contenir des informations ou des renseignements liés au mode de vie, comme leur historique de voyage, occupation, les plans, le dossier de conduite ou de casier judiciaire.

Consentement
Le consentement pour que nous constituons un dossier et recueillir et conserver des renseignements personnels et financier doit être signé par le client et placé dans leur dossier.
 
Protection des renseignements personnels
Les propriétaires, les employés, (autres) de « Nom de l’entreprise » ont un accès accordé à l'information du client et doivent comprendre la nécessité de garder l'information confidentielle et protégée en tout temps. Nos méthodes de formation clairement communiquées à tous nos employés d’utiliser l’information uniquement pour l’usage prévu et défini lors de la collecte.
 
Le personnel est tenu de signer un accord de confidentialité dès le début de l'emploi.
  
Conservation des renseignements personnels
Nous conserverons les informations personnelles des clients dans nos dossiers aussi longtemps que cela est nécessaire pour réaliser les fins déterminées, ou tel que requis ou permis par la loi.
  
Choix de confidentialité
Les clients peuvent demander des copies de nos politiques et procédures de confidentialité à tout moment.
 
Les clients peuvent demander l'accès à leurs informations. Nous devons répondre à cette demande aussi vite que possible, mais au plus tard 30 jours après la réception de la demande.
 
Les clients peuvent retirer leur consentement en tout temps en communiquant avec notre responsable de la protection des renseignements personnels. Toutefois, ils seront mis au courant que le défaut de fournir des informations adéquates peut nous empêcher de remplir la tâche pour laquelle nous étions engagés.
 
Les clients peuvent déposer des plaintes au sujet de nos procédures de confidentialité, ainsi que d'un manquement à notre politique de confidentialité. Les plaintes doivent être faites par écrit et transmis au responsable de la confidentialité. Le responsable de la confidentialité prendra contact avec le client et obtenir tous les détails. Le responsable de la confidentialité passera ensuite en revue les circonstances de la plainte et déterminer s'il y a lieu de modifier la politique de confidentialité en vigueur. Les compagnies d'assurance doivent être avisées de toute plainte concernant leurs clients/produits.

 
Exception à l'accès des clients
L'organisation doit refuser l'accès aux renseignements personnels :

	· Si elle révélerait des renseignements personnels sur une autre personne à moins qu'il y ait consentement ou une situation potentiellement mortelle.


	· Si l'organisme a communiqué des renseignements à une institution gouvernementale pour l'application des lois ou pour des raisons de sécurité nationale. Sur demande, l'institution fédérale peut demander à l'organisation de refuser l'accès ou non à révéler que l'information a été publiée. L'organisation doit refuser la demande et aviser le Commissaire à la protection. L'organisation ne peut pas informer la personne de la divulgation à l'institution fédérale, ou que l'institution a été informée de la demande, ou que le Commissaire à la protection a été informé du refus.

	

	Les organisations peuvent refuser l'accès aux renseignements personnels si l'information relève de l'une des manières suivantes :

	· Privilège avocat-client

	· Des renseignements commerciaux confidentiels

	· La divulgation pourrait nuire à la vie d'un individu ou de la sécurité

	· Il a été collecté à l'insu de l'individu ou de consentir à en assurer la disponibilité et la précision, et la collection a été chargé d'enquêter sur la violation d'un accord ou la contravention du droit fédéral ou provincial (le commissaire doit être notifiée)

	· Elle a été produite dans le cadre d'un règlement officiel des différends





Exemple- Politique d’atteinte à la vie privée


____________________________
(Nom du conseiller / Nom de l’entreprise)




Information du contact

_______________________
(Responsable de la confidentialité) 

_________________________
(Adresse)

_________________________
(Téléphone #)

_________________________
(Fax #)

                ___________________________
(Adresse électronique)


À (nom de l'entreprise), nous avons la responsabilité de la garde et de la protection des renseignements personnels que nous collectons et conservons sur nos employés et clients.

Une partie de notre responsabilité est de documenter et signaler toute violation de la vie privée / violation de ces renseignements personnels.

Qu'est-ce qu'une infraction?

Une atteinte à la vie privée est le résultat d'un accès non autorisé, ou la collecte, l'utilisation ou la divulgation de renseignements personnels.

Pourquoi vous devriez aviser les personnes dans certaines circonstances 
Vos clients et employés s'attendent aux entreprises de protéger leurs renseignements personnels. Ils veulent être informés sur les risques de la vie privée associés à vos pratiques de gestion des renseignements personnels.

Que faire après la découverte d'une violation

· Formulaire d'incident de violation de la vie privée complète
· Remplir le formulaire en entier avec tous les détails

· Procéder à une évaluation préliminaire
· Contenir violation
· Désigner individu à démarrer une enquête
· Notification préliminaire
· Escalader interne (personnel responsable du respect de la vie privée)

· Évaluer les risques
· Quels renseignements personnels ont été impliqués
· Quelle était la cause et l'étendue de la violation
· Combien de personnes ont été touchées et qui sont-ils
· Quel dommage pouvant résulter de la violation

· Informer toutes les parties concernées immédiatement à la suite de la connaissance de la violation. 
· Institution financière
· Client
· Police
· Commissaire à la protection
· Les assureurs

· Prévenir les infractions futures
· Examiner et 'établir de nouvelles politiques / prodigues / formation (le cas échéant) afin de prévenir des violations futures

Si quelqu'un a des questions en ce qui concerne les informations contenues dans cette politique, s'il vous plaît contacter 


______________________________
   (Responsible de la confidentialité)



Exemple- Liste de vérification pour la protection de bureau
(Bureaux de conseillers indépendant / Corporatifs)

Voici une liste de protection que vous pouvez mettre en œuvre dans votre bureau. Cette liste peut être personnalisée pour répondre à vos besoins de bureau.

· Les employés doivent avoir lu, comprendre et accusé réception par écrit qu’ils respecteront la politique de la confidentialité ;
· Tous les employés doivent signer une entente de confidentialité ;
· Un avertissement de déclaration de confidentialité sur tous les formats de communications (télécopie, courriel, etc.) ;
· Tous les documents confidentiels sont retirés de la vue pendant les pauses, dîner, fin de journée, etc. ;
· Aucun document ou information à la vue sur les bureaux ;
· Pas de discussion des dossiers des clients en dehors du bureau
· Informatique / Portables doivent être fixés lorsque sans surveillance
· Tous les ordinateurs / portables doivent être protégé par mot de passe
· Les mots de passe ne doivent jamais être partagés ;
· Tous les classeurs doivent être verrouillés ;
· Tous les déchets de papier contenant des renseignements personnels doivent détruits, broyer ;
· Toute personne, client ou courtier, doit s'identifier par un code de courtier, NAS, date de naissance et autres pour confirmer l'identité avant de donner des informations ;
· Pas de partage de l'information de la clientèle à des tiers non autorisés
· Programmer le télécopieur pour maintenir les télécopies en mémoire lorsque le bureau est fermé ;
· Le bureau est verrouillé et les alarmes enclenchées lorsque aucun membre du personnel est présent et pendant la fin de semaine ;
· Toutes les plaintes des clients relatives à la vie privée doivent être envoyer au Bureau de sur vie privée ;
· Vider le fichier « corbeille » à tous les jours ;
· Verrouiller bac de déchiquetage ;
· Les certificats de destruction sont reçus pour le matériel détruit.


Toutes les demandes doivent être adressées au responsable de la confidentialité :
__________________________
(Responsable de la confidentialité)

Liste de contrôle pour atteinte à la vie privée 
[bookmark: _Toc368037682][bookmark: _Toc373392479][bookmark: _Toc373393971](Lignes directrices et étapes pour vous aider à la déclaration)
[bookmark: _Toc368037683][bookmark: _Toc373392480][bookmark: _Toc373393972]Description d’incident	
· Quelle est la date de l’incident?
· Qui l’a découvert?
· Les détails de l’évènement
[bookmark: _Toc368037684][bookmark: _Toc373392481][bookmark: _Toc373393973]Étape 1 : Contenir le manquement et faire l’évaluation préliminaire du risque
· Avez-vous circonscrit le manquement (récupération de l'information, système informatique arrêté, changement des serrures)?
· Avez-vous désigné une personne compétente pour diriger l'enquête initiale?
· Avez-vous déterminé qui doit être mis au courant de l'incident à l'interne et/ou potentiellement à l'externe à ce stade préliminaire?
· Est-ce que la violation semble impliquer le vol ou toute autre activité criminelle? Si oui, avez été informé la police?

[bookmark: _Toc368037685][bookmark: _Toc373392482][bookmark: _Toc373393974]Étape 2: Évaluation des risques associés au manquement 

(i) Quels sont les renseignements personnels impliqués?

· Quels renseignements personnels a été impliqué (nom, adresse, numéro d'assurance sociale, financière, médicale) ?
· Quelle forme était dans (par exemple, les documents papier, base de données électronique) ?
· Quelles sont les mesures de sécurité physiques ou techniques étaient en place au moment de l'incident (serrures, systèmes d’alarme, le cryptage, mots de passe, etc.) ?

(ii) Quelle est la cause et l'étendue de la violation ?

· Y a-t-il un risque de violations persistantes ou encore l'exposition de l'information?
· Les informations personnelles peuvent être utilisées à des fins frauduleuses ou autres?
· L'information était perdue ou a-t-il été volé? Si elle a été volée, on peut déterminer si l'information était la cible du vol ou pas ?
· Est-ce que les informations personnelles été récupéré ?
· Est-ce un incident isolé ?

(iii) qui a été touché par la violation (employés, clients, prestataires de services, d'autres organisations) ?

(iv) Y a-t-il un préjudice prévisible de la violation ?
· Quel mal aux individus pourrait résulter de la violation (par exemple, les risques de sécurité, le vol d’identité, pertes financières, perte d'occasions d'affaires ou d'emploi, un préjudice physique, humiliation, atteinte à la réputation, etc.) ?
· Savez-vous qui a reçu l'information et quel est le risque d’un nouvel accès, l'utilisation ou la communication?
· Quels effets néfastes pour l'organisme pourrait résulter de la violation (par exemple, perte de confiance, perte d’actifs, l'exposition financière, des procédures judiciaires, etc.)
· Quel mal pouvait venir le public à la suite de la notification de l'infraction (par exemple, le risque pour la santé publique ou un risque pour la sécurité publique) ?

[bookmark: _Toc368037686][bookmark: _Toc373392483][bookmark: _Toc373393975]Étape 3 : Notification

(i) Si les personnes concernées soient informées ?
· Quelles sont les attentes raisonnables des personnes concernées ?
· Quel est le risque d'effets néfastes pour l'individu? Y a-t-il un risque raisonnable de vol d'identité ou de fraude ?
· Y a-t-il un risque de préjudice physique ? Y a-t-il un risque d'humiliation ou de dommages à la réputation de l'individu?
· Quelles sont les obligations légales et contractuelles de l'organisation
· Si vous décidez que les personnes concernées n'ont pas besoin d’être notifiées, notez vos raisons.

(ii) Si les personnes concernées doivent être notifiées, quand et qui seront les informer ?
· Quelle forme de notification allez-vous utiliser (par exemple, par téléphone, courrier, courriel ou en personne, site web, médias, etc.) ?
· Qui va aviser les personnes touchées ? Avez-vous besoin d'impliquer un autre parti?
· Si les autorités de police sont impliquées, ne notification devrait être retardée afin de s'assurer que l'enquête ne soit pas compromise ?

(iii) Quels & Qui doit être inclus dans la notification?
Selon les circonstances, les notifications pourraient inclure certains des éléments suivants, mais attention à limiter la quantité de renseignements personnels communiqués dans la notification à ce qui est nécessaire :

· Une description des renseignements personnels impliqués dans la violation ;
· Les coordonnées de votre organisation qui peut répondre aux questions ou de fournir des informations complémentaires ;
· Si votre organisation a notifié le bureau d'un commissaire à la vie privée ;
· Si le bureau des commissaires à la vie privée en être informé ?
· Si la police ou d'autres parties soient informées ? Cela peut inclure des assureurs, les organismes de réglementation professionnelle ou autre, les sociétés de cartes de crédit, les institutions financières ou les agences d'évaluation du crédit, d'autres parties internes ou externes tels que les entrepreneurs de tierces parties, des unités d'affaires internes pas auparavant informés de la violation de la vie privée

[bookmark: _Toc368037687][bookmark: _Toc373392484][bookmark: _Toc373393976]Étape 4 : Prévention de futures violations
· Quelles sont les mesures à court ou à long terme font que vous devez prendre pour corriger la situation (par exemple, la formation du personnel, la révision ou l'élaboration de politiques, audit)



Formulaire de rapport d’incident et atteinte à la vie privée



	Date:
	

	Nom de la personne qui remplit le formulaire
	

	Emplacement et date d’incident
	

	Description incident
	








	Cause (si connue)
	



	Personnes touches par l’incident ((client, employé, conseiller, tierce partie)
	

	Type d’information(s) personnelle(s) concernée(s)
	

	Décrivez de façon brève les actions entreprise afin de circonscrire le manquement
	

	Qui a été avisé? (Inclure la date d’avis)

	





	Commentaires additionnels
	





Personnel- Formation sur la confidentialité

Sessions de formation et réunions:

	Date
	Sujet
	Nom de l’employé
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